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1. INTERNET, E-COMMERCE SI CYBERMARKETING

Dezvoltarea Internetului, initial Tn mediul stiintific pentru schimbul de
informatii, a fost speculatd de oamenii de afaceri, care i-au gasit noi intrebuintari.
De aceea, astdzi putem vorbi, In paralel cu societatea informatiei, de economia
informatiei. Intrepitrunderile sunt evidente, detinerea informatiei fiind semnul
puterii atat in societatea civila, cat si In sfera economica. Se poate afirma insa, tot
atat de bine, ca evolutia noilor tehnologii si-a pus amprenta pe toate sectoarele
vietii sociale. Concepte cum sunt e-governement, e-learning, e-health, e-business,
e-payment §.a., vor intra, In scurt timp, in limbajul comun. In mod asemanitor, in
mediul economic se jongleaza cu termenii e-commerce, profiling, e-marketing,
webmarketing, cybermarketing. Concurenta inevitabild pe piata cererii si a ofertei a
determinat utilizarea retelei Infernet pentru atragerea clientilor si fidelizarea
acestora. Ratiunea pentru care firmele preferd Infernetul sunt gratuitatea sau
cheltuielile extrem de reduse in comparatie cu profitul obtinut.

Actualmente, Internetul are si o certa dimensiune comerciala, care conduce la
amplificarea concurentei intre agentii economici'. Enumeram cativa factori care i
aduc contributia la crearea acestei stiri de fapt’. in primul rand, consumatorii au
posibilitatea de a intra 1n relatie cu producatori strdini, care nu dispun de puncte de
vanzare a marfurilor In anumite tari. Se inlatura astfel orice bariere geografice
interpuse in comercializarea produselor.

Apoi, piata este invadata de ,,actori” noi, care nu au corespondent in lumea
fizicd. Este vorba de societati comerciale virtuale, care isi desfasoara activitatea
exclusiv prin Internet, economisind sume importante in privinta dotarilor, platii
angajatilor etc.

! Potrivit Raportului eEurope+ (2004), 36% dintre utilizatorii din tara noastrad folosesc
Internetul pentru comert electronic (Www.mcti.ro).

2 A se vedea, cu privire la aceste probleme, A. Belleil, E-privacy. Le marché des données
personnelles a I’dge de I’Internet, Paris, Dunod, 2001, p. 9-10.

An. Inst. de Ist. ,,G. Barit” din Cluj-Napoca, Series Humanistica, tom. III, 2005, p. 333-348
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Din punctul de vedere al preturilor marfurilor, Internetul favorizeaza
examinarea comparativa rapidd din partea clientului. Agentii economici care isi
desfasoara activitatea doar in mediul virtual au posibilitatea sa propund preturi mai
scazute, in raport cu firmele traditionale. De reguld, clientul va accepta ofertele
care 1i propun preturi mai avantajoase, adicd mai atractive. Existd si riscul ca
producatorii care actioneaza in lumea fizica sa piarda in timp contactul cu clientii
lor obisnuiti, care 1i vor abandona in favoarea comertului virtual.

Un catalizator al dezvoltdrii e-commerce este posibilitatea oferita clientului
de a lansa el insusi apeluri pentru a primi oferte, cu descrierea exacta a
caracteristicilor produselor pe care doreste sa le achizitioneze si pretul pe care este
dispus sa 1l achite. Se poate naste astfel un gen de dependentd a clientilor de
cumpdrarea produselor prin Internet.

Cheia succesului intreprinzatorilor virtuali pare a fi posibilitatea de a oferi
clientului produsul pe care acesta si-1 doreste, In conditii optime de pret. Pentru a
ajunge la aceastd finalitate, agentul economic trebuie sa cunoascd profilul
consumatorului, iar odatd stabilita relatia comerciald, lui nu-i mai rdmane decat sa
procedeze la fidelizarea clientului. Internetul permite, din acest punct de vedere,
colectarea unei cantitati uriase de informatii cu privire la consumator, cu/ori fara
stirea acestuia. Personalizarea serviciilor impune, prin esenta sa, cunoasterea
nevoilor clientului, a gusturilor sale si, pe cat posibil, a disponibilitatilor financiare.
Scopul este de a-i propune achizitionarea marfurilor care corespund nu numai
nevoilor, dar si standardelor personale. Pe masura ce respectivul client va cumpara
produsele propuse si negociate, agentul economic va avea la indemana mai multe
date cu privire la preferintele sale, asa incét va putea sa-i ofere produse care sa fie
exact pe masura asteptarilor acestuia. Consumatorul, la rAndul sdu, nu este o simpla
marionetd In mainile comerciantului. Dincolo de demersurile acestuia, el va alege
produsul care raspunde optim propriilor cerinte §i se va reorienta spre alti
producatori, daca acestia 1i vor face propuneri mai avantajoase, dupa caz.

Daca efectul evolutiei e-commerce este concurenta, remediul sdu este
personalizarea ofertei, printr-o cdt mai profunda cunoastere a clientului sau a
potentialului client si fidelizarea. Gratie adreselor de postd electronica,
profesionistii In marketing intretin un dialog putin costisitor cu piata de consum si
au posibilitatea de a culege datele personale ale clientilor. In acest moment intrd in
ecuatie drepturile personalitatii, periclitate de procedeele folosite pentru alcatuirea
profilului consumatorului. In mod special, se pune problema protectiei dreptului la
viata privatd, Intrucat datele personale ale utilizatorilor sunt colectate si inregistrate
deseori n absenta consimtaiméantului acestora.

Dreptul la viata privata reuneste cateva prerogative, care ar putea fi rezumate
astfel: dreptul individului de a fi lasat singur, controlul asupra tuturor informatiilor
care 1l privesc, dreptul de a-si duce existenta la addpost de priviri indiscrete si
dreptul la anonimat. Ori, in ipoteza prelucrarii datelor cu caracter personal fara
stirea utilizatorului, aceste prerogative sunt serios afectate. The right to be left
alone si anonimatul pe Internet, devin in aceste conditii, simple fictiuni. Calea cea
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mai simpld §i mai putin costisitoare pe care o au la indemana agentii economici
pentru promovarea produselor si serviciilor este publicitatea efectuata direct, prin
expedierea mesajelor promotionale in cutia postald electronicd a utilizatorilor.
Desigur, acest lucru presupune cunoasterea adresei electronice a infernautului, fie
direct de la acesta, fie prin culegerea informatiilor din spatiul virtual. Datorita
importantei pe care a dobandit-o cunoasterea adreselor e-mail pentru prosperitatea
comertului electronic, stocarea acestora este vitald. Este ratiunea pentru care in
unele tari fiinteaza companii al caror obiect de activitate se centreaza pe colectarea
informatiilor cu privire la consumatori si alcatuirea profilului acestora. Pertinenta
ofertei comerciale este direct proportionala cu cantitatea si calitatea datelor detinute
cu privire la potentialul client.

Dorinta de a atrage si de a pastra cat mai multi clienti are drept consecinta
invadarea casutelor postale ale utilizatorilor cu numeroase oferte comerciale. De
cele mai multe ori, mesajele receptionate nu sunt cerute de utilizatori. Acest
fenomen este consacrat sub denumirea de spamming.

2. SPAMMING - UN FLAGEL REAL

Termenul spamm a aparut mai Intdi pe grupurile de discutii USENET, cu
referire la EMP (Excessive Multi Posting) si ECP (Excessive Cross Posting). in
prezent, este folosit si pentru a descriec UBE (Unsolicited Bulk E-mail) si UCE
(Unsolicited Commercial E-mail).

Spamming este procesul de expediere a mesajelor electronice nesolicitate
(spamm), de cele mai multe ori cu caracter publicitar, pentru diferite produse si
servicii, practicat in industria e-marketingului si de proprietarii de situri cu caracter
pornografic’. Spamming-ul' este o metoda de promovare foarte ieftini si succesul
campaniei este proportional cu numarul de destinatari. De aceea, un mesaj este
transmis la sute, chiar mii de adrese simultan.

Literatura de specialitate mentioneaza trei modalitéti principale de trimitere a
spamm-urilor’: folosirea unor servere proprii de posti electronici; utilizarea
serverelor furnizorilor specializati in corespondentd electronicd si folosirea
serverelor de posta electronicd apartinand altor utilizatori Internet, servere care
sunt insuficient protejate sau care nu dispun de un sistem de protectie din acest
punct de vedere.

3 Expedierea unor mesaje nesolicitate, cu caracter obscen sau amenintitor este o forma de
concretizare a hartuirii prin folosirea postei electronice. Hartuirea prin e-mail este inteleasd ca o
»prelungire” a hartuirii traditionale in lumea comunicatiilor electronice (a se vedea C. Adochitei,
Infractiuni pe Internet: hdartuirea electronicd, ,,Dreptul”, nr.7, 2002, p. 51).

* Pentru desemnarea spamm-ului sunt folositi si alti termeni: ,,publipostage électronique”,
~multipostage excessif non sollicité”, ,,pollupostage”, ,,pourriels”, ,,junk mails” etc. Fiecare termen
evocd, aga cum se observa, practica trimiterii masive a mesajelor nesolicitate.

> D. Gardiman, Dreptul si informatica, Bucuresti, Edit. All Beck, 2003, p. 286.
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Spamm-ul costa spatiu de stocare utilizat pe e-mail, servere si, nu in ultimul
rand, timp si bani pentru a citi §i/ sau sterge comunicarile respective, indiferent daca
se intentioneaza sau nu achizitionarea produselor (in medie, fiecare utilizator pierde
zilnic aproximativ 30-50 de minute pentru a verifica, sorta si sterge mesajele
nesolicitate). In Romania, unde aproximativ 24% din totalul populatiei utilizeaza
Internetul®, pagubele se cifreaza la 269,1 milioane de dolari pe an, conform unor date
furnizate de catre Ministerul Comunicatiilor si Tehnologiei Informatiei.

In afara faptului ca receptionarea mesajelor este oneroasi pentru beneficiar, ii
rapeste timp si aglomereaza cutia postala, nelasand loc mesajelor utile, pericolul la
adresa intimitdtii utilizatorului rezultd, in primul rand, din modalitatea in care
expeditorul mesajului publicitar intrd In posesia e-mailului de destinatie.

Daca utilizatorul se inregistreaza voluntar, manifestandu-si acordul,
trimiterea ofertelor comerciale In casuta postald indicata este licitd. Existd nsa si
alte modalitati, frecvent Intdlnite, ca de pilda, colectarea automatd a adreselor
e-mail din spatiul public Internet (de pe forumuri, prin interceptarea altor mesaje
etc.). In situatia din urma lipseste consimtimantul destinatarului la inregistrarea
propriei adrese si la primirea mesajelor.

Sintagma ,,mesaj electronic” se refera la orice comunicare ce utilizeaza
textul, vocea, sunetul sau imaginea trimise prin intermediul unei retele publice de
comunicatii, aptd sa stocheze informatia in retea ori in terminalul’. Spamm-ul este
practicat pe scara largd de comercianti pentru marirea cifrei de afaceri. Dacd ne
gandim ca pot fi trimise 5 milioane de mesaje comerciale nesolicitate, la un pret de
aproximativ 50 de dolari®, intelegem ci expeditorul este mai putin interesat de
faptul cad se amestecd 1n spatiul privat al utilizatorului, atita timp cat suscitd
interesul unei multimi si poate obtine castiguri fabuloase, cu investitii minime.

3. COOKIES SAU ,,URMELE INFORMATICE”

A doua situatie apreciatd drept un pericol pentru viata privatd sunt martorii
conexiunilor /nternet, cunoscuti sub denumirea cookies. Este vorba despre ,,fisiere
de date locale, pasive, criptate si personalizate inserate pe un calculator, prin
intermediul browser-ului de navigare, de catre site-uri, in momentul apelarii
acestora de catre navigant™. Specialistii sistemelor informatice fac diferenta intre
doua categorii de cookies: unele care sunt sterse automat in momentul inchiderii
navigatorului clientului (cookies de sesiune) si altele, care sunt pastrate pe disc,
fara sa fie sterse la inchiderea navigatorului (cookies persistente).

% Informatiile sunt extrase din Raportul de activitate al Ministerului Comunicatiilor si
Tehnologiei Informatiei — 2001-2004, disponibil la adresa www.mcti.ro.

" Directiva (58/2002/CE) Parlamentului European si a Consiliului privind prelucrarea datelor
cu caracter personal §i protectia vietii private in sectorul comunicatiilor electronice, ,Journal
Officiel”, nr. L 2001 din 31 iulie 2002, art. 2, lit. h,.

& Apud A. Belleil, op. cit., p. 56.

® D. Gardiman, op. cit., p. 290.
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In alte cuvinte, din momentul conectirii la reteaua Internet, internautul lasa
inevitabil In urma date personale, precum numele, prenumele, adresa, tipul
informatiilor cautate, adresa e-mail, ora inceperii §i finalizarii navigarii si, uneori,
numele computer-ului si numele domeniului din care acesta face parte s.a. Prin
intermediul fisierelor cookie, create automat, orice intrare in reteaua Internet se
soldeaza practic, cu colectarea datelor personale, intr-o cantitate considerabila.
Cookies permit crearea profilului utilizatorului, in absenta consimtimantului
acestuia §i reprezinta o intruziune in viata privata.

Fisierele cookies memoreazad datele utilizatorilor n scopuri diverse. Pot fi
vizate obiective cum sunt: crearea unei baze proprii de informatii, care urmeaza a fi
distribuita pe calculatoarele utilizatorilor, pentru eficientizarea accesului la site-ul
respectiv; folosirea datelor pentru demersuri publicitare si de Tmbunatatire a
continutului informational al site-ului ori pentru schimbul de date cu alte site-uri
colaboratoare'.

Internetul se doreste un spatiu al libertdtii si schimbului permanent de
informatii intre oameni care apartin unor culturi diverse, dar modul cum este
utilizat nu trebuie sd lase loc incalcarii drepturilor si libertatilor fundamentale.
Pentru acest motiv, folosirea tehnicilor informatice nu poate fi nici un moment
disociatd de protejarea drepturilor omului. Unele sisteme de drept au consacrat
expres aceasta regula. De exemplu, legea franceza prevede in terminis ,,informatica
nu trebuie sa aducd atingere nici identitatii umane, nici drepturilor omului si vietii
sale private, nici libertitilor individuale sau publice” .

In raport de modalitatea de creare a fisierelor cookies, se poate aprecia daca
acestea se situeaza n limitele legalitatii. Atata timp cat utilizatorul accepta sa ofere
site-ului date personale (prin completarea §i validarea unui formular, prin
manifestarea acordului pentru memorarea informatiilor, dacd acest acord 1i este
solicitat etc.), fisierele cookies sunt licite. Dimpotriva, colectarea datelor cu
caracter personal fara acceptul navigatorului intra in sfera ilicitului.

Cookies favorizeaza, in ultima instantd, spamming-ul. Internautul acceseaza
site-uri de naturi diverse, achizitioneazd marfuri pe Internet, raspunde la
chestionare — toti acesti pasi sunt inregistrati, memorati'>. Specialistii pornesc de la
aceste date si alcdtuiesc profilul utilizatorului, emitdand si predictii privind
comportamentul acestuia in spatiul virtual. Comerciantul va sti in viitor ce oferte sa
lanseze consumatorului in cauza.

19 Ibidem, p. 291.

! Legea (nr. 78-17 din 6 ianuarie 1978) cu privire informaticd, fisiere si libertafi, modificata
prin Legea nr. 2004-801 din 6 august 2004.

12 Corespondentul acestor procedee in lumea reala ar fi angajarea unor detectivi, care s noteze
fiecare miscare a celui urmarit.
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4. PREVEDERI LA NIVELUL DIRECTIVELOR COMUNITARE

Cele doua fenomene — spamming si cookies — apar ca reale amenintari la
adresa vietii private. Utilizarea spamm-ului® pune in evidenti dezechilibrul intre
mijloacele de care dispune partea ,puternicd” — spammer-ul §i partea ,,slabd” —
internautul, care suporta invazia de mesaje nesolicitate. Desi primul actioneaza, de
reguld, in dispretul prevederilor contractuale, cel de-al doilea apare in ipostaza de
victima a Incalcarii drepturilor sale fundamentale.

Metodele prin care cele doud fenomene pot fi reprimate sunt, in acelasi timp,
modalitati de evitare a angajarii raspunderii juridice. Conturarea cadrului legal este
esential, iar Directivele comunitare ofera anumite solutii pe care, deocamdata, nu
toate statele le-au transpus in dreptul intern.

Directiva 95/46 se refera la prelucrarea datelor cu caracter personal si
instituie principiile procesarii, fard a face referiri directe la problema mesajelor
nesolicitate.

Directiva 58/2002 privind prelucrarea datelor personale si protectia intimitatii
in sectorul comunicatiilor electronice aduce necesare completdri in materia
examinati. Intr-o definire a termenilor, comunicatiile includ orice informatii
vehiculate intre persoane prin intermediul unui serviciu electronic accesibil
publicului; orice informatie schimbata sau transmisa intre un numar determinat de
participanti prin intermediul unui serviciu de comunicatii electronice destinat
publicului; aceasta nu include informatia transmisa publicului printr-o retea de
comunicatii electronice ca parte a unui serviciu de programe audiovizuale, in
masura 1n care nu poate fi stabilita o legatura intre informatia in cauza si abonatul
sau utilizatorul identificabil care o primeste.

Posta electronica este, potrivit prevederilor directivelor, serviciul care consta
in transmiterea printr-o retea publicd de comunicatii electronice a unor mesaje in
format text, voce, sunet sau imagine, mesaje ce pot fi stocate in retea sau in
echipamentul terminal al destinatarului pana la receptionarea de cétre destinatar.

Perpetuarea si amplificarea spamm-ului au justificat recurgerea la masuri
legislative la nivel comunitar. Directiva europeana 58/2002 se refera la protectia
datelor cu caracter personal §i protectia vietii private iIn domeniul comunicatiilor
electronice. Expunerea de motive a Directivei constatd realitatea cd Internetul
bulverseaza structurile comerciale traditionale, oferind infrastructura mondiala
comund pentru furnizarea unei game largi de servicii de comunicatii electronice.
Toate aceste servicii, accesibile publicului prin Internet ofera posibilitati noi
utilizatorilor, dar prezinta totodatd noi amenintdri la adresa vietii lor private si a
datelor cu caracter personal.

13 Problema spamm-ului poate fi discutati si in raport cu intrunirea elementelor constitutive ale
infractiunii (Vezi: 1. Vasiu, Noi infractiuni generate de tehnologia informatiei, ,Revista de drept
penal”, nr. 2, 2000, p. 26-27).
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Regimurile preconizate pentru gestiunea spamming-ului presupun unele
precizdri in raport cu strategiile de marketing indeobste folosite. Piata virtuala
cunoaste doud modalitati principale de promovare a produselor §i serviciilor.
Primul sistem este option-in (opt-in), adicd sistemul optiunii de intrare.
Caracteristica sa este interzicerea, ca regulda, a expedierii mesajelor comerciale
catre utilizatori, cu exceptia situatiei in care acestia isi exprimd consimtdmantul
expres in sensul aritat. Intre metodele frecvent folosite pentru exprimarea
acordului se numara nscrierea pe liste de asteptare, publice sau private, dupa cum
sunt administrate de o autoritate publica sau chiar de catre comercianti.

La polul opus se afla option-out (opt-out) sau sistemul optiunii de iesire, care
implicd trimiterea mesajelor nesolicitate, chiar in absenta consimtdmantului
destinatarului. Ultilizatorii au posibilitatea sd intervind fie prin manifestarea
refuzului de a recepta o categorie anume de mesaje (in urma Inscrierii pe o lista de
evitare, publicd ori privatd), fie prin retragerea adresei de e-mail de pe lista de
distributie a expeditorilor. Acest regim favorizeaza ingerintele nedorite in viata
privata, chiar daca, de aceasta datd, este in discutie spatiul virtual.

La nivelul Uniunii Europene, nu s-a impus statelor adoptarea unuia sau altuia
dintre regimurile mentionate. Este evident 1nsd cd evitarea intruziunilor In spatiul
personal prin intermediul spamming-ului presupune, ca metoda de baza, adoptarea
regimului opt-in, care conditioneaza expedierea prin e-mail a mesajelor publicitare
de acordul prealabil si expres al destinatarului'®. Option-in este mai avantajos
pentru destinatari si in sensul ca ,,acestia sunt scutiti de efortul de a recurge la
formalitatea nu intotdeauna confortabild a inscrierii in liste speciale, sarcina
solicitarii consimtamantului lor pentru a primi comunicari comerciale cazand pe
umerii furnizorilor de servicii”".

Din perspectiva secretului postei electronice §i al amenintarii spamming-ului
pentru intimitatea utilizatorului, Directiva contine cateva prevederi esentiale, si
anume:

1) consacra regimul opt-in, in sensul interdictiei expedierii mesajelor
electronice comerciale nesolicitate in spatiul Uniunii Europene. Obligatiile
prevazute in Directiva se completeaza cu actiunile concrete menite s o transpuna
in statele membre ale Uniunii Europene;

2) reglementeaza situatiile de exceptie, in care comunicarile electronice sunt
autorizate, ca de pilda, consimtdmantul potentialului beneficiar si relatia comerciala
preexistentd expeditor-destinatar. Problema fireascd, dar nereglementata, priveste
modul de stabilire, Intr-un cadru licit si in lipsa oricaror relatii anterioare, a
contactului intre cele doud parti, in vederea obtinerii consimtdmantului. Raman ca

4 S-a precizat ci formula opt-in cunoaste doud variante de concretizare: expeditorul
semnaleazd destinatarului cd, printr-un mesaj, poate refuza trimiterea materialelor publicitare sau
solicitd consimtdmantul expres beneficiarului pentru comunicérile de acest tip (pentru detalii, a se
vedea: D. Gardiman, op. cit., p. 288).

5. Baiculescu, H. D. Dumitru, Legea privind comertul electronic, Partea a Il-a, ,,Pandectele
romane”, nr. 1, 2003, p. 221.
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solutii fie crearea unui site web destinat inregistrarii voluntare a persoanelor care
doresc receptarea mesajelor publicitare, fie contactarea telefonica a acestora, spre a
le obtine consimtdmantul.

Plecand de la aceasta premisa, textul Directivei trangeaza problema mesajelor
electronice si stabileste ca utilizarea sistemelor de apelare automata fara interventie
umana, a faxurilor si a mesajelor electronice este permisd numai daca destinatarul
si-a exprimat in prealabil consimtdméantul (art. 13). Este interzisa emiterea unor
mesaje in scop de prospectare a pietei, de citre persoane care 1si ascund propria
identitate sau ascund identitatea reald a celui in numele caruia expediaza mesajul.
Sunt ilicite si mesajele care nu indica adresa valabila la care utilizatorul poate
achizitiona produsele.

Una dintre prevederile importante ale Directivei are In vedere posibilitatea
statelor de a adopta regimul pe care il considerd potrivit in raport cu trimiterea
mesajelor 1n cutiile postale electronice.

Dispozitii asemanatoare se regasesc in Directiva 31/2000 privind comertul
electronic.

5. SOLUTIILE DREPTULUI ROMAN PRIVIND COMUNICARILE
COMERCIALE PRIN POSTA ELECTRONICA

5.1. NOUA REGLEMENTARE A LEGII NR. 506/2004

In efortul alinierii legislatiei romane la standardele Uniunii Europene, sunt
notabile actele normative care reglementeaza problema inspirdndu-se din modelul
comunitar.

Legea nr. 506 din 17 noiembrie 2004'® este noua reglementare a prelucririi
datelor personale in sectorul comunicatiilor electronice, abrogand expres Legea
nr.676/2001. Legea nr.506/2004 transpune, asa cum se mentioneazd in chiar
dispozitiile sale finale, Directiva 2002/58 a Parlamentului European si a Consiliului
privind prelucrarea datelor cu caracter personal si protectia vietii private in sectorul
comunicatiilor electronice. Se prevede totodati cd, in completarea noii legi, se
aplicd Legea nr.677/2001 pentru protectia persoanelor cu privire la prelucrarea
datelor cu caracter personal si libera circulatie a acestor date. In schimb, nu intra
sub incidenta sa prelucrarile de date cu caracter personal efectuate: in cadrul
activitatilor in domeniul apararii nationale si securitatii nationale, n limitele §i cu
restrictiile stabilite de lege; in cadrul activitatilor de combatere a infractiunilor si de
mentinere a ordinii publice, precum si in cadrul altor activitati in domeniul
dreptului penal, cu respectarea limitelor si a restrictiilor legale.

'6 parlamentul Romaniei, Lege (nr. 506 din 17 noiembrie 2004) privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul comunicatiilor electronice, ,M.Of. al
Romaniei”, Partea I, nr. 1101 din 25 noiembrie 2004.
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Spre deosebire de vechea reglementare, Legea nr.506/2004 reia fidel textul
Directivei si lamureste o serie de probleme. Intdi de toate, utilizatorul este definit
drept orice persoand fizica ce beneficiaza de un serviciu de comunicatii electronice
destinat publicului, fara a avea in mod necesar calitatea de abonat al acestui serviciu.

Domeniul de aplicare al Legii il constituie comunicatiile electronice. Prin
comunicare urmeaza a se intelege orice informatie schimbata sau transmisa intre un
numar determinat de participanti prin intermediul unui serviciu de comunicatii
electronice destinat publicului; aceasta nu include informatia transmisa publicului
printr-o retea de comunicatii electronice ca parte a unui serviciu de programe
audiovizuale, In masura In care nu poate fi stabilitd o legaturad intre informatia in
cauza si abonatul sau utilizatorul identificabil care o primeste. Textul legii instituie
obligatia furnizorului de servicii de comunicatii electronice destinat publicului de a
lua toate masurile tehnice si organizatorice adecvate in vederea garantarii
securitdtii serviciului. In ceea ce priveste securitatea retelei, daci este necesar,
furnizorul serviciului de comunicatii electronice va lua masurile de securitate
respective Tmpreund cu furnizorul retelei publice de comunicatii electronice.
Masurile adoptate trebuie sa garanteze un nivel de securitate proportional cu riscul
existent, avand in vedere posibilitatile tehnice de ultima ord si costurile
implementarii acestor masuri.

Alaturi de securitate, un loc primordial ocupad asigurarea si garantarea
confidentialitatii comunicarilor si a datelor de trafic aferente.

Este interzisd efectuarea de comunicdri comerciale prin utilizarea unor
sisteme automate de apelare care nu necesita interventia unui operator uman, prin
fax ori prin posta electronica sau prin orice altd metoda care foloseste serviciile de
comunicatii electronice destinate publicului, cu exceptia cazului in care abonatul
vizat si-a exprimat in prealabil consimtaimantul expres pentru a primi asemenea
comunicari'’,

Fara a aduce atingere prevederilor anterioare, dacad o persoand fizicid sau
juridica obtine In mod direct adresa de posta electronica a unui client, cu ocazia
vanzarii catre acesta a unui produs sau serviciu, in conformitate cu prevederile
Legii nr. 677/2001, persoana fizicd sau juridicd in cauza poate utiliza adresa
respectivé, 1n scopul efectudrii de comunicari comerciale referitoare la produse sau
servicii similare pe care acea persoana le comercializeaza, cu conditia de a oferi n
mod clar si expres clientilor posibilitatea de a se opune printr-un mijloc simplu si
gratuit unei asemenea utilizéri, atat la obtinerea adresei de posta electronica, cat si
cu ocazia fiecarui mesaj, in cazul in care clientul nu s-a opus initial.

In toate cazurile, este interzisi efectuarea prin posta electronici de
comunicari comerciale in care identitatea reald a persoanei in numele §i pe seama
careia sunt facute este ascunsa sau in care nu se specificd o adresa valabila la care
destinatarul sa poatd transmite solicitarea sa referitoare la incetarea efectudrii unor
asemenea comunicari. Aceastd din urma prevedere se aplicd Tn mod corespunzator
si abonatilor persoane juridice.

" Dispozitia este aplicabili si persoanelor juridice.



342 Cilina Jugastru 10

Examinarea Legii nr. 506/2004 ne permite sd afirmam céd aceasta instituie
regimul opt-in 1n privinta comunicarilor nesolicitate, sistem de naturd a proteja
consumatorul.

5.2. COMUNICARILE COMERCIALE NESOLICITATE
IN LEGEA 365/2000 SI IN OG 130/2000

Problema mesajelor nedorite, ca intruziune 1n spatiul privat al
consumatorului, este reglementata detaliat in Legea nr.365/2002 si in Normele sale
metodologice'. Se prevede ca orice comuniciri comerciale prin posta electronica
sunt interzise, cu exceptia cazului in care destinatarul gi-a exprimat consimtamantul
in acest sens (art. 6 alin. 1 din Lege si art. 7 alin. 1 din Norme). Domeniul de
aplicare al legii include serviciile societdtii informationale, adicd activitatile de
prestari servicii sau care presupun constituirea, modificarea, transferul ori stingerea
unui drept real asupra unui bun. Aceste activitati trebuie sa intruneascd, in mod
cumulativ, patru cerinte: sa fie efectuate in considerarea unui folos patrimonial,
prin mijloace electronice'’, la distanta si la cererea individuala a destinatarului.

in sfera comunicirilor cu caracter comercial® intrd orice formi de
comunicare menitd sd promoveze, direct sau indirect, produsele, serviciile,
imaginea, numele ori denumirea, firma sau emblema unui comerciant sau membru
al unei profesii liberale. Asadar, numai comunicarile comerciale care indeplinesc
conditiile anterior enumerate intrd in sfera serviciilor societdtii informationale.
Insa, de principiu, Legea privind comertul electronic statueazi ca orice tip de
comunicare comerciald prin mesageria electronica este prohibita.

Din dispozitiile legale desprindem situatiile in care spatiul privat virtual nu
este afectat prin mesaje publicitare nesolicitate:

a. acordul destinatarului este expres si prealabil trimiterii mesajelor;

b. consimtdmantul comunicat in forma electronica intruneste doua conditii:
este expediat din cutia postala in care destinatarul doreste sa receptioneze mesajele
publicitare; subiectul mesajului contine textul ,,ACCEPT COMUNICARI
COMERCIALE DIN PARTEA”, scris cu majuscule, si numele sau denumirea

'8 Parlamentul Roméniei, Legea (nr. 365 din 7 iunie 2002) privind comertul electronic, ,M.Of.
al Romaniei”, Partea I, nr. 483 din 5 iulie 2002; Guvernul Romaniei, Hotardre (nr. 1308 din
20 noiembrie 2002) privind aprobarea Normelor metodologice pentru aplicarea Legii nr. 365/2002
privind comertul electronic, ,,M.Of. al Romaniei”, Partea I, nr. 877 din 5 decembrie 2002.

19 Mijloacele electronice sunt echipamentele electronice si retelele de cablu, fibra optica, radio,
satelit si altele asemenea, utilizate pentru prelucrarea, stocarea sau transmiterea informatiei.

2% Nu constituie, prin ele insele, comuniciri comerciale: informatiile care permit accesul direct
la activitatea unei persoane fizice sau juridice, in special un nume de domeniu sau o adresa de posta
electronicd; comunicari legate de produsele, serviciile, imaginea, numele ori marcile unei persoane
fizice sau juridice, efectuate de un tert independent fata de persoana in cauza, mai ales atuncad cand
sunt realizate cu titlu gratuit [Parlamentul Romaniei, Lege (nr. 365 din 7 iunie 2002) privind comertul
electronic, ..., art. 1, pct. 8].
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persoanei in numele céareia vor fi transmise mesajele. Furnizorul este obligat
sd pund la dispozitia clientilor o procedura gratuitd, accesibila inclusiv prin
mijloace electronice, prin care acestia isi pot revoca acordul®', in forma unei
simple notificari.

c¢. comunicdrile comerciale indeplinesc conditiile prevazute de lege: subiectul
mesajelor incepe cu cuvantul ,,PUBLICITATE”, scris cu majuscule; continutul
cuprinde cel putin atributele de identificare ale expeditorului: numele sau
denumirea completd, domiciliul sau sediul, codul numeric personal sau codul unic
de inregistrare, numerele de telefon si fax, adresa de posta electronica;

d. comunicdrile comerciale care constituie un serviciu al societatii
informationale sau o parte a acestuia, in masura in care sunt permise, trebuie sa
indeplineasca, pe langa cerinta consimtdmantului expres si prealabil, si alte
conditii: sa fie identificabile ca atare; persoana fizica sau juridica in numele céreia
sunt facute si fie clar identificatd; ofertele promotionale, precum reducerile,
premiile si cadourile, sa fie clar identificabile, iar conditiile de obtinere a acestora
sd fie usor accesibile si clar prezentate. Vor fi respectate orice alte conditii impuse
de lege. Dacd respectivele comunicari sunt furnizate de membrii unor profesii
liberale, devin aplicabile si reglementarile acelei profesii, in special cele care
privesc independenta, demnitatea, secretul profesional, corectitudinea fatd de
clienti si ceilalti membri ai profesiei®.

Modalitatea deosebitd de exprimare a consimtamantului, prin intermediul
mijloacelor electronice, impune o conditie care decurge din specificitatea
Internetului. Dupa cum 1n mod just s-a mentionat in doctrind, consimtdmantul
trebuie sa fie constient, in ceea ce priveste efectele pe care le produce™. De reguli,
comerciantul transmite un mesaj de genul: ,,Doriti sd primiti reclame in domeniile...?”,
cu prezentarea a doud casute alaturate: ,,da” si ,,nu”, din care una urmeaza a fi
bifatd. Ori, nu de putine ori, destinatarul primeste mesajul cu casuta ,,da” deja
bifatd. Din neatentie sau ignoranta, destinatarul poate ldsa mesajul neschimbat, caz
in care va fi inscris pe lista expeditorului. Este putin probabil, asa cum s-a aratat™,
ca un comerciant sd avertizeze, simultan cu solicitarea consimtamantului, ca
acceptarea mesajelor echivaleaza cu expedieri abundente de reclame.

Ordonanta  Guvernului  nr.  130/2000”  reglementeazi  protectia
consumatorilor la incheierea si executarea contractelor la distanta. In forma initiala,
anterior aprobdrii prin Legea nr. 51/2003%, Ordonanta a reglementat sistemul

21 Revocarea consimtamantului prin mijloace electronice trebuie si-si producd efectele in cel
mult 48 de ore de la initierea procedurii.

22 parlamentul Roméniei, Lege (nr. 365 din 7 iunie 2002) privind comertul electronic, ..., art. 6.

2 A se vedea: Al. Bleoanci, Comunicdrile comerciale efectuate prin posta electronicd
(www.legi-internet.ro.).

> Ibidem.

2 Guvernul Roméniei, Ordonantd (nr. 130 din 31 august 2000) privind regimul juridic al
contractelor la distanta, ,,M.Of. al Romaniei”, Partea I, nr. 431 din 2 septembrie 2000.

% Parlamentul Romaniei, Lege (nr. 51 din 21 ianuarie 2003) pentru aprobarea Ordonantei
Guvernului nr. 130/2000 privind regimul juridic al contractelor la distanta, ,,M.Of. al Romaniei”,
Partea I, nr. 57 din 31 ianuarie 2003.
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optiunii de iesire pentru comunicarile comerciale efectuate prin posta electronica.
Redam succinct cateva prevederi edificatoare ale Ordonantei. Aceasta se aplica
incheierii i executarii contractelor comerciale la distantd intre comerciantii care
furnizeaza produse ori servicii i consumatori. Sunt considerate contracte la
distanta toate contractele perfectate in cadrul unui sistem de vanzare organizat de
comerciant, care utilizeazd in mod exclusiv, 1nainte si la incheierea contractului,
una sau mai multe tehnici de comunicatie la distantd, adica orice mijloc care nu
necesitd prezenta fizica simultana a partilor.

Regula aplicabila rezulta din aplicarea art. 16 coroborat cu art. 15: utilizarea
altor tehnici de comunicatie individuala la distanta decat automatul de apel si faxul
nu este permisd decdt daca existd un refuz manifestat de consumator — adica
sistemul option-in.

Forma initialda a Ordonantei era defectuoasd, iar criticile formulate au fost
intemeiate. In primul rind, dispozitia art. 16 contindind o norma speciali,
derogatorie de la Legea nr. 365/2002, se aplica prioritar (dupd intrarea in vigoare a
Legii comertului electronic) ori de céate ori subiectele erau comerciantul si
consumatorul; scopul actului era furnizarea de servicii sau produse; relatia
contractuald se derula in cadrul de vAnzare organizat de comerciant, prin utilizarea
exclusiva a tehnicilor de comunicare la distanti. In practica, sub incidenta normei
speciale ar fi cazut un numar mare de situatii, pentru cel putin cateva ratiuni:
menirea protectoare a textului 1si pierdea valoarea, marea majoritate a potentialilor
clienti fiind tocmai consumatorii, nu agentii economici; utilizarea tehnicilor de
comunicatie la distanta este chiar de natura sistemului reglementat pntru incheierea
contractelor; sintagma ,,sistem de vanzare organizat de comerciant”, fara alte
precizari, include o gama foarte largé de sisteme de vanzare.

Intr-o recapitulare, Directiva privind comertul electronic a permis alegerea, la
nivel statal, intre sistemul de intrare si sistemul de iesire. Directiva 58/2000
consacra optiunea de intrare pentru orice forma de comunicare, inclusiv prin posta
electronica. Legea privind comertul electronic (norma generald) consacra option-in,
iar Ordonanta nr. 130/2000 (norma derogatorie, care tindea sa devina in practica
norma generald) statua option-out. Se impunea, pe buna dreptate, recorelarea
dispozitiilor din dreptul nostru, pentru eliminarea solutiilor interne diametral opuse
si eficientizarea aplicarii acestei legislatii in spatiul virtual.

Legea nr.51/2003 a adus modificarile asteptate. Articolul care enumera
limitativ tehnicile de comunicatie la distanta care mijlocesc incheierea contractelor
a fost completat cu posta electronica. Pe cale de consecintd, art. 16 nu va mai
exclude e-mailul de la cerinta prealabildi a consimtdmantului expres al
consumatorului.

5.3. REGIMUL APLICABIL. NORME GENERALE, NORME SPECIALE

Avem, la ora actuald, dispozitii privind comunicérile comerciale nu numai la
nivel comunitar, dar si in legislatia internd. Spamming-ul, inteles ca expediere
masivd a mesajelor nesolicitate, este in afara legii. Efectuarea comunicarilor
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comerciale 1n sistemul opt-our nu reprezintd un serviciu al societatii
informationale, intrucat nu are loc la cererea individuald a destinatarului.

Raspunderea expeditorului are regim diferit®’, dupa cum acesta este furnizor
de servicii si este stabilit intr-o tara care a adoptat option-in sau option-out™.

Daca furnizorul de servicii are sediul i1n Romania (art. 3 alin. 2 pct. a din
Legea nr. 365/2002), acestuia i se aplici legea romani. In conditiile art. 22 din
aceeasi lege, fapta de a expedia mesaje in absenta acordului prealabil si expres al
destinatarului va fi contraventie sau, dupa caz, infractiune.

In ipoteza unui furnizor cu sediul intr-o tara membra a Uniunii Europene (art.
3 alin. 2 pct. b) care a adoptat sistemul optiunii de intrare, fapta va antrena
raspunderea fatd de destinatarul roman. Situatia va fi net dezavantajoasd pentru
consumatorul romén, dacd tara in cauzad aplica sistemul optiunii de iesire.
Expedierea mesajelor va ramane licita, atdta timp cat destinatarul nu solicita
radierea sa de pe lista furnizorului expeditor.

6. PROBLEMA RESPONSABILITATII iN ALTE SISTEME DE DREPT

Utilizarea spamm-ului atrage responsabilitatea autorului. Regimurile
aplicabile diferd, mai ales in sistemele de drept care nu contin dispozitii exprese cu
privire la spamm. Confruntate cu aceastd problema, instantele de judecata si-au
fundamentat hotararile in mod diferit.

6.1. VIOLAREA NETIQUETTE SAU A DISPOZITIILOR LEGII CIVILE

In unele cazuri, instantele au considerat ci expedierea mesajelor nesolicitate a
incadlcat regulile bunei conduite pe Internet si au dispus rezilierea contractelor prin
care se furnizeazi accesul la reteaua Infernet. In spetd, unul dintre abonatii
serviciului Wanadoo, care a utilizat spamm-ul in cadrul forumului de discutii, a
considerat abuziva rezilierea contractului de acces pentru acest motiv. Tribunalul
de mare instantd Rochefort-sur-Mer (28 februarie 2001)* a confirmat masura luati
de furnizor §i a invocat in motivare regulile de conduitd pe Internet, cunoscute sub
denumirea de netiquette. Din perspectiva legislatiei franceze, netiquette este un
ansamblu de reguli impuse prin practica indelungata a internautilor, fara a fi insa
transpusd 1n norme juridice. Avand la indemand un aviz al unui organ de
specialitate si avizul presedintelui Internet Society, instanta a constatat existenta
unei cutume — sursa de drept, potrivit careia spamm-ul este interzis.

2 Pe teritoriul tirii noastre se aplici Regulamentul Bincii Nationale a Roméniei tuturor
tranzactiilor efectuate prin mijloace de platd electronice si relatiilor dintre participantii la astfel de
tranzactii.

28 Pentru explicatii detaliate, a se vedea: A. Bleoanci, op. cit.

% Hotararea este disponibili la adresa www juriscom.net.
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Intr-o cauzia asemanitoare®, motivarea blocarii accesului la retea s-a
intemeiat nu numai pe violarea unei cutume, dar si pe nerespectarea obligatiilor
contractuale, fiind prohibitd in mod expres trimiterea mesajelor nesolicitate:
»Avand In vedere cd spamming-ul constd In trimiterea de mesaje ce nu au fost
cerute de catre destinatari. Avand in vedere ca P. V. a folosit manifest si repetitiv
aceastd tehnicd; ca facand aceasta, a perturbat in mod grav echilibrele retelei,
provocand numeroase reactii din partea internautilor nemultumiti, carora
mesageriile le erau supraincircate si care erau constringi si steargd mesajele
nesolicitate suportand costurile si neplicerile acestei operatiuni. Avand in vedere
ca practica spamming-ului, considerata in mediul internetului ca o practicd neloiala
si grav perturbatoare, este contrard dispozitiilor cartei bunei conduite. Avand in
vedere cd, in pofida extrem de numeroaselor rapeluri asupra conditiilor de utilizare
accesului la internet, reclamantul a perseverat in actiunea sa. Avand in vedere ca
paratele aveau temei sa-i taie accesul la internet, simpla consecintd a nerespectarii
obligatiilor sale contractuale [...]. Din aceste motive, [...] declardm intemeiatd in
drept decizia societatilor parate de a suprima accesul la internet ce-1 acordasera
reclamantului”’.

Rezolvarea contractuald a posibilitatii de a utiliza spamm-ul este indicata,
intrucat este de naturd a orienta optiunea utilizatorilor spre unul sau altul dintre
furnizorii de acces, dupd cum acestia permit sau nu procedeul respectiv>.

In unele situatii, instantele au retinut exclusiv incilcarea contractului si au
dispus rezilierea de drept si fira punere in intarziere. in plus, au considerat ci
utilizarea spamm-ului a fost de natura sa afecteze imaginea firmelor si au obligat
autorul la despagubiri.

In cursul anului 2003, companiile Microsoft si A.O.L. au primit numeroase
plangeri, in care internautii sesizau faptul ca au primit mesaje nesolicitate 1n cutiile
postale electronice de la persoane cu conturi deschise pe Hotmail. Ori, contractele
on-line incheiate intre Microsoft si utilizatori prevedeau In mod expres ca
mesageria electronicd era de uz strict personal, iar spamm-ul era interzis.
Indreptandu-si actiunea impotriva numitului K., reclamantele au solicitat obligarea
acestuia la plata sumei de 50 000 de euro cu titlu de daune-interese, din care 15 000
de euro prejudiciu material (respectiv cheltuielile pentru mobilizarea resurselor
financiare §i umane necesare reprimarii spamm-ului si 35 000 de euro pentru
indemnizarea atingerii aduse dreptului la imagine.

3% Tribunal de grande instance de Paris, speta P. V. ¢/Sté Liberty Surf et Sté Free, 15 janvier 2002.

31 Selectie si traducere Mircea Dan Bocsan, ,,Pandectele Romane”, nr. 4, 2002, p. 153.

32 In temeiul §823 din Codul civil german, s-a retinut raspunderea civila delictuald pentru
trimiterea mesajelor publicitare nesolicitate prin e-mail (a se vedea: Jurisprudentd strdind,
,Pandectele Romane”, nr. 2, 2001, p. 200).
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Instanta a constatat cd dosarul nu contine elemente care sa permitad evaluarea
prejudiciului, dar a apreciat, pe de altd parte, cd acesta nu poate ramane
neindemnizat. Prin urmare, 1-a obligat pe K. (de altfel, acesta a recunoscut fapta) sa
achite celor doud companii 5 000 de euro pentru lezarea imaginii acestora, cu

6.2. APLICAREA ALTOR DISPOZITII LEGALE

In alte cazuri, instantele au apelat la prevederile specifice materiei proprietatii
intelectuale. Tribunalul de mare instantd din Paris a retinut incélcarea art. 716-6 din
Codul proprietatii intelectuale, in situatia utilizarii marcii Hotmail ca extindere a
adresei electronice de pe care s-a expediat spamm-ul**.

Codul penal francez a receptat dispozitiille Legii din 6 ianuarie 1978
(cunoscuta sub denumirea ,legea informatici si libertati”) referitoare la
prelucrarea automatizatd a datelor fara avizul Comisiei Nationale pentru
Informatica si Libertati, lipsa informarii utilizatorului la momentul colectarii, lipsa
acordului la prelucrare. Adresa electronica permite identificarea titularului si intra
in sfera de aplicare a legii mentionate. T. Q. a formulat plangere penald, intrucat
adresa electronica a fost colectatd, fard acordul sau, de pe un forum de discutii si a
fost ulterior transmisa, contra cost, unui site care stoca adrese. In spetd, partea
civila a primit mesaje nesolicitate, care faceau publicitate unui site cu caracter
pornografic. Instanta a dispus condamnarea autorului spamm-ului pentru savarsirea
infractiunii prevazute de art. 226-16 din Codul penal francez (prelucrarea datelor
fara declaratie prealabild) la 3 000 de euro amenda penald si 1 000 de euro
despagubiri. Judecdtorul nu a retinut infractiunea de colectare neautorizata
previzuta de art. 226-18 din Cod™.

Tot in temeiul Codului penal francez, instantele franceze au condamnat
persoana care a folosit tehnica spamming-ului, cu consecinta blocarii postei
electronice a internautilor. Pedeapsa de 4 luni inchisoare si obligarea la plata sumei
de 20 000 de euro daune-interese’ au dat satisfactiei victimei infractiunii previazute
de art. 323-2 din Codul penal.

In temeiul aceluiasi text de lege si in baza art. 323-1 Cod penal francez a fost
aplicata o pedeapsa mai grea autorului unui spamm, pentru perturbarea sistemului
de prelucrare automatd a datelor prin blocarea mesageriei si pentru accesul
neautorizat la sistemele de informatie prin falsificarea unor adrese e-mail®’.

33 Cauza a fost judecatd de Tribunalul de comert din Paris la data de 5 mai 2004.

3 Microsoft ¢/ Enov Developpement, 5 mai 2004 (www juriscom.net).

35 Ministére Public et Monsieur T. Q. ¢/ Monsieur R. G. V. (www.juriscom.net).

3 A se vedea locatia www.foruminternet.org, speta Monsieur P. P. ¢/ Société Lyonnaise
Communications (Tribunal de grande instance de Paris, 24 mai 2002).

7 Cauza S. et N. ¢/ L., Tribunal de grande instance de Mans, 7 novembre 2003
(Www.juriscom.net).
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Indiferent de temeiul juridic la care s-a recurs, jurisprudenta a confirmat,
alaturi de doctrind, ca intruziunile 1n intimitatea virtuald imbraca forme specifice de
manifestare. Reglementérile nationale in materie s-au conturat deja, in consonanta
cu Directivele comunitare corespondente. Traducerea riguroasd in practicad a
legislatiei romane recente in privinta spamm-ului va fi In masurd si ofere
utilizatorilor Internet posibilitati reale de evitare a situatiilor prejudiciabile.



